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サイバーセキュリティと個人のプライバシーの周りの懸念は、メデ

ィアでの知名度の高い物語のeverincreasing数に応じて成長していま

す。個人、団体、そして政府はあらゆるレベルでデータを保護する

ための新しい方法を開発しています。この春、欧州連合（EU）から

の規則のセットが強制力になります。その潜在的な影響は遠大なり

、コンプライアンス違反は高価になります。

私たちは、政府が、特に技術の進歩に直面して、規制を導入して

追いついて、困難な作業となることができていることを知っています。

私たちは一緒にあなたがすべてのプライバシーのすべての人の権利を保

護しながら、安全なシステムやデータを保つのを助けることができる重

要な情報を入れている理由です。

ゼネテックチーム

前書き
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欧州連合の一般的なデータ保護規制、またはGDPR、、、処理を収

集 、保存、およびEUの居住者の個人を特定できる情報（PII）を送信

するためのルールのセットです。 

その主な目標は、統一とEU市民の個人情報の保護を強化す

ることです。規制は、個人にPIIにアクセスして消去するための新し

い権利を与え、データ侵害に応じて、組織のための新たな要件を課

しています。

GDPRは何ですか？

個人情報、又はPIIは、直接的または間接的に、特定の個人を識別する

ために使用することができる任意の情報として定義されます。これ

は 、人の名前または別名、自宅や電子メールアドレス、のIoTデバイ

スによって収集されたデータ、財務情報、および画像が含まれていま

す。

物理的なセキュリティシステムによって収集されたデータの多く

は、ビデオ、カード保有者の活動や情報、およびナンバープレート番号

など、PIIと見なすことができます。 

個人を特定できる情報は何で

すか？
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GDPR

リスク＆影響評価 プライバシーバイデザイン

違反のNotI？陽忘れられる権利

データポータ

ビリティ同意

GDPRの下では、個人が自分の個人データは、組織のシステムか

ら削除されることを意味忘れされる権利を含む新しい権利のホス

トを持っています。彼らはPIIがダイレクトマーケティングのため

に処理されないことを要求する権利を持っています。

透明性を高めるために、規制は、組織が検出の72時間以内

に違反を報告して必要義務違反の報告規則が含まれています。ま

た、GDPRはPIIを、管理、変更、保存、および分析するための新
しい記録保持要件を設定します。

GDPRは何をカバーしていますか？
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GDPRは、どのような組織EU市民からの個人データを収集または

保持に影響を与えます。これはEUベースの企業に加えて、EUで

ビジネスを行うか、自分のウェブサイトを訪問し、EUの住民を持

っている多国籍企業にも遵守しなければならない、ということを

意味します。

組織は追跡の目的のために収集されたデータを使用していない場合でも

、それはまだデータを適切に保護し、個人のための新しい権利を遵守するため

のルールの新しいセットに従わなければなりません。組織は、EUにおけるウェ

ブの存在を持っている場合は、基本的に、それはその宿題をしなければなりま

せん。

なぜそれが重要ですか？
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GDPRはから保護し、サイバー攻撃に関連するリスクを軽減するため

に、部分的に開発されました。しかし、関係なく、大きさや場所の、

世界のどの組織がデータ侵害になり、犯罪、サイバー活動に対して脆

弱であることができます。私たちのますます統合されたグローバル経

済では、一方の領域における違反は別で、組織に重大な影響を与える

可能性があります。

データ侵害を否定あなたの評判と被害のブランド認知に影響を与える

ことができ、あなたの貴重な情報や機密情報を公開する可能性を秘めていま

す。あなたは閉じて、それからの回復に努めているよりも、データ侵害は高

価なことができます。あなたのチームはあなたの全体のシステムがクリーン

であることを保証するために働くように、これらのコストが上昇します。

なぜこれがあなたに影響を与えるだろうか？
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GDPRの下では、不遵守に対する罰則は険しいです。いずれか高い

方 - 罰金は最高€2000万またはグローバル年間売上高4％とすること

ができます。そして、もちろん、データ侵害の場合には、これらの

罰金は上と組織が封じ込めおよびリカバリ時に被るものを超えてい

ます。

データ侵害の平均コストは$ 3.6Mであると推定しています。

すべての場合において、時間とデータ侵害が増加の財務的影響は、

とても迅速な検出と封じ込めは、データと金銭的損失の両方を最小

化するための鍵です。

封じ込めまでの平均時間は30日未満である場合には、データ

侵害の推定平均総費用は$ 2.83Mです。30日以上を要する企業への

平均コストは$ 3.77Mです。

潜在的な罰金は何ですか 

不遵守のため？
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ゼネテックソリューションは、設計によってPIIを保護するのに役立ちま

す。私たちは、オンプレミスとあなたが収集するデータのよりよい制御

を与え、あなたは個人情報へのアクセス要求に答えるクラウドベースの

オプションの広い範囲を提供しています。

当社のソリューションは、PII、キャプチャ保存、またはお使い

のシステムによって送信を暗号化し、匿名化してデータを保護します

。組み込みの認証ツールは、間違った手に入るからデータを保つのを

助ける、と私たちのグループベースの権限管理ツールを使用して、ユ

ーザーのアクティビティを制御することができます。

ゼネテックソリューションは、あなたがEUのGDPR含む厳しい規

制を遵守助けwww.genetec.com/trustで私たちのセキュリティセンターを

訪問することができます方法を学習します。 

ゼネテックは何を行うことができます  

支援しますか？
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私たちはあなたのプライバシーを損なうことなく、日常を守る安全

なソリューションを構築します。 

genetec.com/trust




